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사용 안내 NEXUS FINANCE & MANAGEMENT INSTITUTE

이 툴킷을 수업으로 바꾸는 5단계
대상 진단에서 한 달 뒤 행동 확인까지, 교육자가 그대로 따라갈 제작·운영 순서입니다.

1 진단 › 2 목표 › 3 사례·교안 › 4 행동 리허설 › 5 평가·환류

1 대상 진단

연령·직업·최근 많이 받는 연락 채널·주요
결제수단·디지털 숙련도·도움을 청할 사람을
익명으로 확인합니다. 실제 피해 고백은
요구하지 않습니다.

2 행동 목표

‘보이스피싱을 안다’ 대신 ‘위험 신호 3개를
찾고, 상대가 준 경로를 버리고, 30초 안에 첫
대응을 말한다’처럼 관찰 가능한 동사로
씁니다.

3 사례와 교안

대상에게 가까운 사례 2~3개만 고릅니다.
슬라이드는 10~12장으로 줄이고, 한 장에는
한 메시지·한 그림·한 질문만 둡니다. 47쪽
제작 설계도를 사용합니다.

4 행동 리허설

설명은 전체 시간의 약 30%로 제한하고, 문자
표시·공식 경로 찾기·통화 끊기·신고 문장
말하기를 약 70% 배정합니다. 44~46쪽
진행안을 그대로 읽어도 됩니다.

5 평가와 환류

지식 정답률뿐 아니라 독립 확인 경로 선택,
30초 대응 수행, 도움 요청 자신감, 피해자
비난 표현 감소를 전후 비교하고 30일 뒤
실행 여부를 확인합니다.

수업 전 최신화

112·1394·118·1332, 금융회사 연락처,
안심차단 신청 경로, 법령 시행일을 공식
사이트에서 다시 확인하고 모든 교안에
기준일을 적습니다. 개별 사건 판단은 공식
기관에 연결합니다.
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핵심 요약 NEXUS FINANCE & MANAGEMENT INSTITUTE

교육자가 먼저 기억할 10문장
사기 이름보다 구조, 설명보다 행동, 자책보다 골든타임이 우선입니다.

1 멈춤 2 독립 확인 3 경로 차단

4 즉시 신고

01 구조

금융사기는
접촉→신뢰→고립→긴급성→자금·정보 이전의
흐름을 반복합니다.

02 심리

사기범은 지능보다
놀람·공포·이익·권위·외로움·시간 부족을
공격합니다.

03 확인

발신번호·목소리·영상·검색광고는 신원 확인
수단이 아닙니다. 기존 번호와 공식
홈페이지에서 다시 시작합니다.

04 결제

안전계좌·상품권·가상자산·현금·개인계좌·선입
금 요구는 강한 중단 신호입니다.

05 예방

기기·계정·거래·관계·신고의 다섯 층을 미리
잠그면 한 번의 실수가 큰 피해로 번지는
것을 줄일 수 있습니다.

06 대응

송금했다면 112와 송금 금융회사에 즉시
지급정지를 요청합니다. 완벽한 증거 정리는
그 다음입니다.

07 역할

112는 긴급 범죄와 지급정지 연계, 1394는
피싱 상담·신고·제보, 118은 스미싱·악성 앱,
1332는 금융민원·제도 상담입니다.

08 환급

지급정지는 환급의 시작이지 전액 환급의
약속이 아닙니다. 전화 신청 뒤 서류
제출기한도 확인합니다.

09 교육

정답 설명만 하지 말고 끊기·다시
전화하기·신고 문장 말하기를 실제로
연습시킵니다.

10 문화

피해자를 탓하지 않는 문화가 빠른 신고와
추가 피해 차단을 가능하게 합니다.
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26~28쪽 해외 프레임 → 30~31쪽 예방
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CHAPTER 01

금융사기는 어떻게 사람을
움직이는가

범죄자는 설명을 설득하는 동시에 피해자의 판단 환경을 통제합니다.
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01 현황과 범위 NEXUS FINANCE & MANAGEMENT INSTITUTE

감소한 통계와 남아 있는 위험을 함께 읽기
보이스피싱 수치 하나를 모든 금융사기의 크기로 오해하지 않습니다.

4,739건
2026년 1~4월
보이스피싱

2,225억원
같은 기간 피해액

-43%
발생 건수 전년 동기
대비

-48%
피해액 전년 동기
대비

무엇이 측정됐나

경찰청 발표의 4,739건·2,225억원은
2026년 1~4월 보이스피싱 집계입니다.
투자리딩방·로맨스스캠·쇼핑 사기·기업
이메일 침해를 모두 합친 수치가
아닙니다.

왜 안심하면 안 되나

범죄는 전화 한 통에서 끝나지 않고 문자,
메신저, SNS 광고, 가짜 앱, 원격제어,
가상자산으로 이동합니다. 유형 간 경계가
흐려져 별도 통계만으로 체감 위험을
설명하기 어렵습니다.

수업에서의 표현

‘금융사기가 절반 줄었다’가 아니라 ‘해당
기간의 보이스피싱 신고·피해가 전년
동기보다 감소했다’고 범위와 기간을 붙여
말합니다.

그래프 읽기 질문

분모와 기간은 같은가, 어떤 유형이
빠졌는가, 신고되지 않은 피해는 어떻게
다뤘는가, 건수와 피해액 중 무엇이 더
빠르게 변했는가를 묻습니다.
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02 범죄 생태계 NEXUS FINANCE & MANAGEMENT INSTITUTE

한 통의 연락 뒤에는 역할이 나뉜 조직이 있습니다
접촉·기술·자금세탁·재사기가 연결되는 구조를 지도처럼 봅니다.

광고·명단 › 콜센터·메신저 › 가짜 앱·웹 › 대포통장·지갑 › 현금화·재사기

접촉 조직

유출·구매한 연락처, SNS 광고, 공개 프로필을
이용해 대상을 찾습니다. 첫 연락은
친절하거나 작은 혜택을 주며 경계를
낮춥니다.

신뢰 조작

기관 로고, 전문가 사진, 수익 인증, 다른
참가자의 칭찬, 합성 음성·영상으로 ‘여러
사람이 확인한 사실’처럼 보이게 만듭니다.

기술 통제

가짜 사이트·앱은 잔액과 수익을 임의로
보여주고, 원격제어 앱은 화면·인증정보·전화
흐름을 통제할 수 있습니다.

자금 이동

돈은 여러 계좌·현금·상품권·가상자산을
거치며 빠르게 분산됩니다. 그래서 피해금이
움직인 뒤에는 시간 자체가 중요한 자원이
됩니다.

재사기

피해 사실을 아는 범죄자가
변호사·수사관·환급업체를 사칭해 ‘회수
비용’을 요구할 수 있습니다. 회복 단계도
사기 예방의 범위입니다.

금융사기 예방교육 교육자용 심층 툴킷 · 2026.08.21 기준 08

근거 S14



03 공통 구조 NEXUS FINANCE & MANAGEMENT INSTITUTE

접촉에서 이전까지, 다섯 단계의 통제
새 수법을 만났을 때도 같은 질문으로 위험을 발견합니다.

1 접촉 › 2 신뢰 › 3 고립 › 4 압박 › 5 이전

1 접촉

전화·문자·SNS·이메일·QR·지인 계정으로
들어옵니다. ‘예상한 연락이었는가’를
확인하면 첫 번째 중단 지점을 만들 수
있습니다.

2 신뢰

기관·전문가·가족·대표·유명인·플랫폼을
사칭합니다. 이름보다 내가 독립적으로
확인할 수 있는가를 봅니다.

3 고립

통화를 끊지 말라, 가족·은행에 말하지 말라,
단체방 밖으로 나가지 말라며 다른 관점을
차단합니다.

4 압박

체포·계좌정지·가족 사고·마감·품절·고수익
기회로 생각할 시간을 빼앗습니다. 급할수록
멈추는 규칙이 필요합니다.

5 이전

송금·현금·상품권·가상자산뿐 아니라
비밀번호·인증번호·통장·카드·휴대전화
접근권한도 ‘이전’입니다.

교육 포인트

각 사례에서 ‘어느 단계에서 연결을 끊을 수
있었나’를 찾게 합니다. 피해가 발생한 마지막
장면만 보면 예방 지점을 놓칩니다.
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04 심리 버튼 NEXUS FINANCE & MANAGEMENT INSTITUTE

사기범은 사람의 지능보다 상황을 공격합니다
여섯 가지 압박을 이름 붙이면 판단 거리를 확보할 수 있습니다.

권위 긴급성 공포

이익 고립 작은 순응

권위·공포

경찰·검찰·금융회사·교사·대표를 내세워
질문을 무례한 행동처럼 느끼게 합니다.
처벌·계좌정지·가족 사고를 상상하게 해
행동을 서두르게 합니다.

이익·긴급성

고수익·당첨·환급·저금리 대출을 약속하면서
‘오늘만’, ‘10분 안에’를 붙입니다. 충분한 검증
시간을 주지 않는 혜택은 혜택이 아닙니다.

고립

가족·동료·은행·경찰에게 말하지 말라고 하면
사기범의 설명만 남습니다. 말하기 자체가
보호장치이므로 ‘고액 송금 전 한 사람에게
알리기’를 규칙으로 만듭니다.

작은 순응

설문·앱 한 개·소액 한 번처럼 작은 행동에서
시작해 요구를 키웁니다. 이미 시간이나 돈을
썼다는 이유로 다음 입금을 정당화하지
않도록 가르칩니다.

피해자 비난 금지

‘왜 믿었나’보다 ‘어떤 상황이 질문을
막았나’를 묻습니다. 비난은 기억을 왜곡하고
신고를 늦출 수 있습니다.
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05 강한 위험 신호 NEXUS FINANCE & MANAGEMENT INSTITUTE

이 말과 행동이 나오면 설명을 더 듣지 않습니다
사기 여부를 완벽히 판정하지 않아도 송금과 정보 제공은 멈출 수 있습니다.

1 안전계좌 2 앱 설치 3 비밀 유지

4 선입금 5 상품권·가상자산 6 출금 수수료

자금 요구

수사·보호·검증·대출·환급·출금을 이유로 먼저
돈을 보내라는 요구는 즉시 중단합니다.
명칭이 안전계좌·공탁금·보증금·세금이어도
같습니다.

기기 접근

원격제어·보안·회의 앱 설치, APK 파일 실행,
화면 공유, 접근성 권한 허용 요구는 상대에게
기기 통제권을 줄 수 있습니다.

인증정보

비밀번호·인증번호·신분증·카드 정보·OTP를
말해 달라는 요구를 거절합니다. 본인 확인은
사용자가 공식 앱에서 직접 수행합니다.

되돌리기 어려운 결제

상품권 번호, 현금 전달, 가상자산, 해외송금,
개인계좌만 고집하면 이야기가 그럴듯해도
결제 방식 자체를 위험 신호로 봅니다.

고립 문장

‘전화 끊으면 체포’, ‘은행 직원도 공범’,
‘가족에게 말하지 말라’는 말은 확인 경로를
차단하려는 행동입니다.

금융사기 예방교육 교육자용 심층 툴킷 · 2026.08.21 기준 11
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CHAPTER 02

국내외 주요 유형과 사례 실험실

사례의 이야기를 외우지 않고, 요구 행동·위험 신호·중단 지점을 분석합니다.

TOOLKIT PAGES 13—28
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07 기관 사칭 NEXUS FINANCE & MANAGEMENT INSTITUTE

‘수사·보호’를 이유로 돈을 옮기게 합니다
공식 용어와 발신번호가 보여도 안전계좌·현금 전달 요구는 거절합니다.

교육용 재구성

검찰 사칭

사건 연루

비밀 유지

안전계좌 이체

교육용 재구성

A는 ‘명의가 범죄에 이용됐다’는 전화를
받았습니다. 상대는 검찰 문서를 보여주고
은행도 공범이라며 통화를 끊지 못하게 한 뒤
모든 예금을 안전계좌로 보내라고 했습니다.

위험 신호

예상하지 않은 수사 통보, 발신번호·문서로
권위 강화, 가족·은행과의 접촉 차단, 자산
검수 명목 이체가 동시에 나타납니다.

중단 문장

‘통화를 끊고 112와 해당 기관 공식
대표번호로 직접 확인하겠습니다. 돈은
옮기지 않겠습니다.’

피해 뒤

송금했다면 즉시 112와 송금 금융회사에
지급정지를 요청하고, 통화·문서·계좌·송금
시각을 보존합니다. 현금 전달이면
장소·시간·인상착의·차량을 알립니다.

토론 질문

공식 문서처럼 보이는 화면이 신원을
증명하지 못하는 이유는 무엇인가? 상대가
통화를 끊지 못하게 한 목적은 무엇인가?

금융사기 예방교육 교육자용 심층 툴킷 · 2026.08.21 기준 13
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목소리와 영상도 단독 신원 확인 수단이 아닙니다
새 번호·사고·인증번호 요구를 기존 연락처와 가족 암호로 끊습니다.

교육용 재구성

새 번호

합성 음성

급한 송금

상품권 번호

교육용 재구성

B는 자녀 목소리와 비슷한 전화로
‘휴대전화가 고장 났고 병원비가 필요하다’는
말을 들었습니다. 이어 새 메신저 계정으로
상품권을 사서 번호를 보내 달라는 요구가
왔습니다.

위험 신호

연락처 변경, 기존 번호 확인 회피, 감정적
긴급성, 되돌리기 어려운 상품권 요구,
가족에게 알리지 말라는 말이 결합됩니다.

가족 규칙

가족끼리 공개되지 않은 안전 질문을 정하고,
돈 요구는 기존 번호·다른 가족·병원 공식
번호 중 두 경로로 확인합니다. 암호를 문자로
저장하지 않습니다.

교실 활동

학생에게 실제 가족정보를 말하게 하지 말고
가상 인물로 확인 질문을 만듭니다. 목소리
맞히기보다 확인 절차를 평가합니다.

핵심 문장

‘목소리가 같아도 송금 전에 기존 번호로 다시
전화한다.’

금융사기 예방교육 교육자용 심층 툴킷 · 2026.08.21 기준 14
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링크의 모양보다 링크를 누르게 만드는 목적을 봅니다
택배·과태료·청첩장·부고·QR로 가짜 사이트와 악성 앱에 유도합니다.

카드가 반송됨

오늘 17시까지

보안 앱 설치

통화를 끊지 마세요

문장의 목적을 먼저 봅니다

예상하지 않은 연락 · 공포와 마감 · 상대가 만든 확인 경로 ·
앱 설치 요구

교육용 재구성

C는 신청하지 않은 카드가 배송된다는 문자를
받고 상담번호로 전화했습니다. 상담원은
명의도용 확인 앱을 설치하라며 접근성
권한을 요구했습니다.

확인 방법

링크·QR을 열지 않고 카드사 공식 앱이나
카드 뒷면 번호로 확인합니다. 문자 내용은
KISA 보호나라 공식 채널의 스미싱 확인
기능으로 점검할 수 있습니다.

설치했다면

비행기 모드로 통신을 끊고 감염 의심
기기에서 금융거래를 중단합니다. 다른
안전한 전화로 112·118·금융회사에
연락합니다.

복구 범위

앱 삭제만으로 끝났다고 단정하지 않습니다.
금융회사 안내에 따라 인증수단 폐기·재발급,
계좌·카드 점검, 서비스센터 또는 초기화 필요
여부를 확인합니다.

수업 질문

주소 철자가 정상처럼 보여도 왜 안전하지
않을 수 있는가? 사용자가 통화 중
설치하도록 만드는 이유는 무엇인가?

금융사기 예방교육 교육자용 심층 툴킷 · 2026.08.21 기준 15
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가짜 수익은 보이지만 실제 출금은 되지 않습니다
무료 정보→소액 성공→큰 입금→출금비 요구의 계단을 찾습니다.

무료 초대 › 수익 인증 › 가짜 앱 › 추가 입금 › 출금 수수료

교육용 재구성

D는 유명 전문가 광고를 보고 단체방에
들어갔습니다. 소액 투자 후 앱에 수익이
표시되자 대출까지 받아 입금했고, 출금하려
하자 세금과 보증금을 추가로 내라는 요구를
받았습니다.

조작 장치

운영자가 다른 참가자의 수익 인증과 칭찬을
만들 수 있고, 가짜 거래 화면의 숫자도
임의로 바꿀 수 있습니다. 화면 속 잔액은
금융회사에 보관된 자산을 뜻하지 않습니다.

확인 질문

누가 자금을 보관하는가, 계좌 명의는
누구인가, 공식 앱스토어의 앱인가, 제도권
금융회사인지 독립적으로 확인 가능한가를
묻습니다.

출금비 요구

세금·수수료·보증금을 추가로 보내면
출금된다는 말은 회복이 아니라 피해 확대
단계일 수 있습니다. 추가 입금을 멈추고
신고합니다.

교육 목표

수익률을 계산하는 수업보다 ‘자산의 실재와
출금 가능성을 독립 확인하는 수업’이
먼저입니다.

금융사기 예방교육 교육자용 심층 툴킷 · 2026.08.21 기준 16
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지갑 주소와 거래식별값은 증거가 되지만 회수는
별도 문제입니다
가상자산은 빠른 이전·국경 간 이동·가짜 플랫폼 때문에 대응이 어렵습니다.

원화 입금 › 코인 매수 › 개인지갑 › 해외 이동 › 현금화

위험 장면

상대가 특정 거래소 가입·코인 구매·개인지갑
전송을 단계별로 지시하거나, 수익 출금을
위해 추가 코인을 보내라고 하면 통제된 자금
이전으로 봅니다.

즉시 보존

거래소명, 계정, 원화 입금내역, 지갑 주소,
네트워크, 코인 종류, 수량, 전송 시각,
거래식별값(TXID), 대화·사이트 주소를
보존합니다.

신고

112와 관련 금융회사·가상자산사업자의 공식
고객센터에 알립니다. 거래가 블록체인에
기록됐다고 해서 자동 동결·환급되는 것은
아닙니다.

제도 시점

가상자산 관련 피해환급 확대 제도는 2026년
10월 1일 시행 예정이므로, 2026년 8월 21일
현재 사건은 시행일·적용 범위·하위 안내를
다시 확인해야 합니다.

수업 주의

‘블록체인은 추적 가능하니 무조건 회수된다’
또는 ‘가상자산은 모두 사기’라는 양극단을
피합니다.

금융사기 예방교육 교육자용 심층 툴킷 · 2026.08.21 기준 17
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관계를 증명하는 비용이 계속 커집니다
오랜 신뢰 형성과 반복되는 위기가 돈 요구를 정상처럼 보이게 합니다.

친분 형성 › 공감·약속 › 첫 위기 › 소액 지원 › 공동투자 › 추가 비용

교육용 재구성

E는 SNS에서 알게 된 사람과 몇 달간 매일
대화했습니다. 상대는 함께 살기 위한
투자라며 가상자산 플랫폼을 소개했고, 출금
단계마다 통관비·세금·보증금을 요구했습니다.

왜 어려운가

피해자는 돈만 투자한 것이 아니라 관계와
미래 계획에 시간과 감정을 투자했습니다.
의심을 인정하면 관계 전체가 무너지는
것처럼 느껴질 수 있습니다.

확인

영상통화 한 번이나 신분증 사진만으로
확인하지 않습니다. 사진 역검색, 플랫폼 신고,
제3자와의 상의, 독립된 사업자·지갑 검증을
사용합니다.

도움 문장

‘왜 그런 사람을 믿었어’ 대신 ‘돈을 더 보내지
않도록 같이 계정과 거래를 멈추자. 증거를
보존하고 신고하자’고 말합니다.

재사기 경고

회수 전문가·해커·국제 수사관을 사칭한
선입금 요구는 2차 피해일 수 있습니다.

금융사기 예방교육 교육자용 심층 툴킷 · 2026.08.21 기준 18
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대출 실행 전 돈을 보내라는 요구를 거절합니다
저금리·대환·정부지원 명칭이 붙어도 선입금과 원격제어는 위험 신호입니다.

교육용 재구성

저금리 대환

보증금

기존대출 상환

개인계좌

교육용 재구성

F는 ‘정부지원 대환대출 가능’ 문자를 받고
상담했습니다. 상대는 기존 대출 계약
위반이라며 위약금을 개인계좌로 보내고 원격
앱을 설치해야 한다고 했습니다.

위험 신호

예상하지 않은 대출 권유, 비정상적으로 낮은
금리, 대출 전 보증금·공탁금·수수료, 타인
계좌로 상환, 앱 설치와 인증번호 요구입니다.

확인

문자를 닫고 금융회사 공식
홈페이지·대표번호에서 상품과 직원을
확인합니다. 제도권 여부·금융민원·제도
상담은 1332를 활용합니다.

행동

선입금을 중단하고 신분증·계좌정보를
보냈다면 금융회사와 카드사에 알립니다.
악성 앱을 설치했다면 다른 기기로 118·112에
연락합니다.

교육 질문

정상 대출 심사에서 누가 누구에게 돈을
보내는가? 개인계좌 상환이 왜 독립 확인을
필요로 하는가?

금융사기 예방교육 교육자용 심층 툴킷 · 2026.08.21 기준 19
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플랫폼 밖으로 나가는 순간 보호장치도 약해집니다
가짜 안전결제·품절 압박·외부 채팅을 결제 경로 위험으로 봅니다.

싼 가격 › 외부 채팅 › 가짜 결제 › 직접 송금 › 연락 두절

교육용 재구성

G는 시세보다 싼 물건을 발견했습니다.
판매자는 플랫폼 결제가 오류라며 메신저
링크를 보내고 ‘안전결제’라 설명했지만
실제로는 개인계좌 송금 화면이었습니다.

확인

플랫폼 주소를 직접 입력해 거래 상태를
확인하고, 플랫폼 내부 결제·배송·분쟁 절차를
벗어나지 않습니다. 링크 자물쇠
아이콘만으로 정상 사이트를 판정하지
않습니다.

계좌 조회의 한계

계좌·전화번호 피해 이력 조회는 참고자료일
뿐, 이력이 없다는 이유로 안전을 보장하지
않습니다. 새 계좌·도용 계정일 수 있습니다.

피해 뒤

송금했다면 즉시 112와 금융회사에 지급정지
가능 여부를 확인하고,
게시글·대화·프로필·계좌·배송 정보의 원본을
보존합니다.

청소년 적용

한정판·게임 아이템·콘서트표·계정 거래처럼
청소년에게 가까운 품목으로 바꾸어 역할극을
진행합니다.
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‘돈을 전달하는 일’은 단순 심부름이 아닐 수 있습니다
고액 알바·구매대행·세금 절감 명목의 계좌·카드·현금 전달을 거절합니다.

구인 광고 › 신분증 수집 › 계좌·카드 › 피해금 수령 › 현금 전달

교육용 재구성

H는 ‘하루 30만원 재택 알바’에 지원했습니다.
회사는 업무용 계좌가 필요하다며
통장·카드·OTP를 택배로 보내고, 들어온 돈을
현금으로 인출해 전달하라고 했습니다.

위험 신호

업무보다 높은 보수, 불분명한 회사, 본인
계좌로 타인의 돈 수령, 접근매체 전달, 현금
인출·재송금, 대화 삭제 지시입니다.

왜 위험한가

계좌·카드·인증수단이 피해금 이동에
사용되면 피해자이면서 수사·금융거래 제한
문제에 놓일 수 있습니다. 사실관계가
중요하므로 숨기지 않아야 합니다.

즉시 행동

금융회사에 사용 정지를 요청하고 112에
사실대로 신고합니다. 대화·택배·계좌·인출
내역을 삭제하지 않습니다.

교사 개입

도덕적 비난보다 추가 지시 중단, 보호자·기관
연결, 사실기록 보존을 먼저 돕습니다.
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계좌 변경은 이메일 한 통으로 승인하지 않습니다
대표·거래처·변호사를 사칭한 긴급 송금을 절차로 막습니다.

메일 침해 › 문체 모방 › 계좌 변경 › 승인 생략 › 해외 송금

교육용 재구성

I사의 회계 담당자는 평소 거래처와 같은
문체의 계좌 변경 메일을 받았습니다.
‘대표에게만 보고’하라는 지시와 함께 당일
해외 송금을 요구했습니다.

통제 설계

계좌 변경은 기존에 저장된 전화번호로
콜백하고, 변경 공문과 계좌 명의를 확인하며,
일정 금액 이상은 두 명이 승인합니다.

이메일 신호

주소 철자 한 글자 차이, 회신 주소 변경,
평소와 다른 시간·톤, 비밀 유지·결재 생략,
첨부파일 로그인 요구를 확인합니다.

훈련

담당자가 지시를 거부하는 연습만 하지 말고,
대표·상사가 ‘내 이름을 이용한 긴급 지시도
절차를 생략할 수 없다’고 선언하게 합니다.

피해 뒤

은행·수사기관에 즉시 연락하고 메일 원문
헤더, 첨부파일, 로그인 기록, 승인·송금
내역을 보존합니다.
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잃은 돈을 찾고 싶은 마음을 다시 이용합니다
선입금·원격제어·비밀 유지가 나오면 ‘회수 서비스’도 멈춥니다.

피해 › 회수 광고 › 선입금 › 가짜 진행 › 추가 비용 › 재피해

반복되는 재피해 고리

교육용 재구성

J는 투자사기 피해 뒤 ‘정부 협력 환급센터’
광고를 봤습니다. 상담원은 해커가 자금을
찾았다며 성공보수 선납과 가상자산 지갑
개설을 요구했습니다.

위험 신호

피해 정보가 이미 알려져 있음, 회수 성공
보장, 기관 로고 도용, 비밀 유지, 선입금·지갑
전송, 원격제어 앱 요구입니다.

검증

광고·상담원이 준 번호를 버리고
112·1394·1332·금융회사에 공식 절차를
확인합니다. 변호사·업체의 등록과 계약도
독립적으로 확인합니다.

지원 원칙

‘이번에는 꼭 찾을 수 있다’는 희망을
비난하지 않고, 추가 지출을 멈춘 뒤 현재
자료와 신고 진행 상태를 함께 정리합니다.

교육 메시지

피해 회복 과정 자체가 고위험 기간입니다.
신고 뒤 예상되는 연락과 공식 연락의
확인법을 미리 안내합니다.
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일상 연락형 사례 6개를 한 번에 비교하기
모든 사례는 공식 유형을 바탕으로 만든 교육용 재구성입니다.

카드배송 부고 문자 과태료 QR

가족 새 번호 대출 권유 중고거래

카드배송

신청하지 않은 카드→상담 연결→보안 앱
설치. 중단: 카드사 공식 앱·카드 뒷면 번호로
독립 확인.

부고 문자

지인 이름과 장례식장 링크→연락처·인증정보
탈취. 중단: 링크를 닫고 기존 연락처로 사실
확인.

과태료 QR

미납 경고→QR 스캔→가짜 납부 사이트.
중단: 공식 정부·기관 사이트를 직접 입력.

가족 새 번호

휴대전화 고장→상품권·송금 요구. 중단: 기존
번호와 다른 가족을 통한 이중 확인.

저금리 대출

대환 승인→기존대출 위약금 선입금. 중단:
개인계좌 송금 거절, 금융회사 대표번호·1332
확인.

중고거래

플랫폼 오류→외부 안전결제 링크. 중단:
플랫폼 내부 결제·분쟁 절차만 사용.
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투자·취업·조직형 사례 6개를 비교하기
이야기보다 요구 행동과 통제 실패를 표시합니다.

리딩방 팀미션 로맨스 투자

통장 알바 거래처 변경 환급 사칭

리딩방

무료 추천→가짜 수익→대규모 입금→출금비.
통제: 제도권 확인, 개인계좌 입금 금지,
추가비용 중단.

팀미션

소액 구매 환급→팀 단위 고액 미션→실패
보증금. 통제: 선입금 부업 거절, 계좌·사업자
독립 확인.

로맨스 투자

관계 형성→공동 미래→가상자산
플랫폼→출금비. 통제: 제3자 상의와 독립
검증.

통장 알바

고액 보수→계좌·카드 전달→현금 인출. 통제:
접근매체 전달 금지, 즉시 금융회사·112 신고.

거래처 변경

메일 침해→새 계좌→결재 생략. 통제: 기존
번호 콜백, 문서 확인, 2인 승인.

환급 사칭

피해자 명단 접근→회수 보장→선입금. 통제:
공식 신고처에서 절차 확인, 추가 지출 중단.
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영국·호주: 심리와 행동을 짧은 문장으로 묶습니다
해외의 번호·보상제도는 가져오지 않고 교육 설계 원리만 적용합니다.

영국
STOP · CHALLENGE · PROTECT

호주
STOP · CHECK · PROTECT

영국 사례

권위 있는 기관을 사칭해 개인정보와 송금을
요구할 때, 압박의 전술을 이름 붙이고 연락을
멈춘 뒤 공식 경로로 도전·확인하도록
안내합니다.

호주 사례

마켓플레이스·투자·원격지원 사기처럼 유형이
달라도 Stop·Check·Protect 세 동사로 같은
행동을 반복시킵니다.

국내 적용

Stop은 통화·송금 중단, Check는 공식
홈페이지·기존 번호·보호나라 확인, Protect는
계좌·기기 차단과 112·1394·118·1332
연락으로 번역합니다.

수업 설계

긴 설명 뒤에 구호를 붙이지 말고, 사례를
제시할 때마다 세 단어를 말하고 행동하게
합니다. 반응시간을 재면 수행평가가 됩니다.

주의

영국·호주의 신고번호와 보상 요건을 한국
학습자에게 그대로 안내하지 않습니다.
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싱가포르·미국·INTERPOL: 기술·결제·국경 간 협업
도구는 보조 수단이고, 결제 방식은 강한 위험 신호입니다.

싱가포르
CHECK & BLOCK

미국
PAYMENT WARNING

INTERPOL
SOCIAL ENGINEERING

싱가포르

ScamShield는 의심 연락 확인과 차단·신고를
기술 도구와 공공 상담에 연결합니다. 앱이
최종 판정자가 아니라 사람의 독립 확인을
돕는 구조입니다.

미국

FTC는 상품권·가상자산·현금·송금앱처럼
되돌리기 어려운 결제 방식 요구를 이야기와
별도로 경고합니다. ‘왜 이 방식이어야 하나’를
먼저 묻게 합니다.

INTERPOL

이메일·전화·문자 사회공학, 기업 이메일 침해,
로맨스형 범죄가 국경을 넘어 연결됨을
강조합니다. 증거의 시각·계정·주소를 정확히
보존해야 합니다.

국내 적용

보호나라·118, 금융회사·112, 조직의 콜백·2인
승인, 지갑 주소·TXID 보존으로 구체화합니다.

교수법

도구 시연→결제 방식 분류→국경 간 증거
보존의 순서로 활동을 구성하면 기술 맹신과
무력감을 함께 줄일 수 있습니다.
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CHAPTER 03

사전에 잠그는 다층 예방

주의력 하나에 의존하지 않고 기기·계정·거래·관계·신고 경로를 겹쳐 설계합니다.

TOOLKIT PAGES 29—34
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한 층이 뚫려도 다음 층에서 멈추게 합니다
예방은 ‘의심하기’가 아니라 실패를 전제로 한 안전 설계입니다.

기기

운영체제·앱을 최신 상태로 유지하고 공식
앱스토어 밖 설치를 막습니다. 잠금화면·분실
기능·백업을 설정합니다.

계정

중요 계정마다 다른 비밀번호·패스키·2단계
인증을 사용하고, 복구 이메일·전화번호를
점검합니다.

거래

이체 한도·지연이체·입출금 알림·안심차단을
설정해 자금이 즉시 빠져나갈 수 있는 경로를
줄입니다.

관계

가족 안전 질문, 고액 송금 전 알림, 거래처
계좌 변경 콜백과 2인 승인을 약속합니다.

신고

112·1394·118·1332와 금융회사 공식
고객센터를 저장하고, 피해 시 말할 문장을
미리 적어 둡니다.

평가

학습자가 ‘나는 조심한다’가 아니라 실제로
설정한 기능·연락할 사람·중단 규칙을
제시하도록 합니다.
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신규 대출·계좌·오픈뱅킹 경로를 미리 닫습니다
필요성과 사용계획을 보고 선택하며 신청·해제 범위를 공식 화면에서 확인합니다.

여신거래
대출·카드 등 신규 여신

비대면 계좌
수시입출식 계좌 개설

오픈뱅킹
등록·조회·출금 경로

여신거래 안심차단

본인 명의 신용대출·카드론·신용카드
발급·할부금융 등 신규 여신거래를 차단해
명의도용 대출 위험을 줄입니다.

비대면 계좌개설 안심차단

본인도 모르게 수시입출식 계좌가 비대면으로
새로 개설되는 경로를 차단합니다.

오픈뱅킹 안심차단

선택한 금융회사 계좌가 오픈뱅킹에
등록·조회·출금되는 경로를 막습니다. 해제
과정은 무단 해제를 막도록 별도 확인이
필요할 수 있습니다.

신청 전 질문

어떤 거래가 차단되는가, 기존 거래는 어떻게
되는가, 해제는 어디서 하는가, 긴급 상황에서
필요한 절차는 무엇인가를 확인합니다.

수업 실습

실제 가입을 강요하지 않고
어카운트인포·금융회사 앱에서 메뉴 위치와
설명을 찾게 합니다. 개인 선택과 사용계획을
존중합니다.
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악성 앱과 계정 탈취를 ‘복구 가능한 사고’로 준비합니다
업데이트·인증·백업·권한 점검을 월 1회 습관으로 만듭니다.

1 자동 업데이트 2 앱 출처 3 2단계 인증

4 복구 정보 5 권한 점검 6 백업

설치 통제

문자·메신저·전화 상담원이 보낸 설치파일을
열지 않습니다. 앱은 사용자가 직접 공식
앱스토어에서 검색합니다.

권한 통제

접근성·화면 공유·알림 읽기·기기 관리자·알 수
없는 앱 설치 권한을 정기적으로 점검합니다.

계정 보호

금융·이메일·메신저의 비밀번호를 다르게
하고 가능한 경우 패스키나 인증 앱 기반
2단계 인증을 사용합니다.

복구 준비

복구 연락처가 본인 것인지, 백업 코드가
안전하게 보관됐는지, 분실 기기 원격 잠금이
가능한지 확인합니다.

사고 뒤

감염 의심 기기에서 비밀번호를 바꾸지 말고
다른 안전한 기기를 사용합니다. 계정 세션
종료·인증수단 재발급·금융거래 점검 범위는
공식 안내를 따릅니다.
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확인을 개인의 용기 대신 합의된 절차로 만듭니다
정상적인 가족·대표·거래처도 절차를 생략할 수 없다고 미리 약속합니다.

1 고액 송금 전 말하기 2 가족 안전 질문 3 계좌 변경 콜백

4 2인 승인 5 피해 비난 금지

가족

새 번호·사고·병원비·상품권 요구는 기존
번호와 다른 가족을 통해 확인합니다. 고액
송금 전 최소 한 사람에게 말합니다.

학교

학생이 계좌·카드·휴대전화 명의 제공 제안을
받으면 교사·보호자에게 말할 수 있는
익명·비난 없는 창구를 둡니다.

기업

거래처 계좌 변경은 기존 번호 콜백, 변경
문서, 계좌명의 확인, 2인 승인 없이 실행하지
않습니다.

리더 선언

대표·상사는 ‘내 이름으로 온 긴급 지시도
절차를 생략하지 말라’고 공개적으로
선언합니다. 절차 준수로 업무가 늦어진
사람을 불이익 주지 않습니다.

회고

사고 뒤 ‘누가 실수했나’보다 어느 통제가
없었거나 우회됐는지를 찾고 절차를
수정합니다.
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상대가 만든 세계 밖에서 다시 시작합니다
번호·링크·검색결과·앱·목소리를 버리고 내가 원래 아는 경로를 사용합니다.

1 예상한 연락? 2 돈·정보·앱 요구? 3 공식 경로로 재확인?

4 확인 전 중단

전화

통화를 끊고 카드 뒷면·통장·공식 홈페이지에
적힌 번호를 직접 누릅니다. 악성 앱이
의심되면 다른 기기를 사용합니다.

문자·QR

링크를 열지 않고 기관 주소를 직접
입력합니다. 보호나라 스미싱 확인은 문자의
위험을 점검하는 보조 수단이며 안전을
보장하는 인증서는 아닙니다.

가족

기존 번호·다른 가족·안전 질문 가운데 두
가지를 사용합니다. 얼굴·목소리·신분증
사진만으로 확정하지 않습니다.

투자·대출

광고와 단체방을 벗어나 공식 공시·제도권
등록·금융회사 대표번호·1332에서
확인합니다.

회사

메일에 적힌 번호가 아니라 기존 거래 기록의
번호로 콜백하고, 계좌 변경은 별도
승인합니다.
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CHAPTER 04

골든타임 대응과 피해 회복

완벽한 설명보다 지급정지·신고·기기 보호·증거 보존의 순서가 먼저입니다.

TOOLKIT PAGES 35—41

34



27 첫 10분 NEXUS FINANCE & MANAGEMENT INSTITUTE

돈이 움직였다면 신고와 지급정지가 첫 행동입니다
자책·추가 협상·증거 정리보다 남은 자금을 묶는 시도가 앞섭니다.

0~1분 중단 › 1~3분 112 › 3~5분
금융회사

› 5~10분
계정·기기

› 이후 증거·서류

0~1분

통화·채팅·원격제어를 중단합니다. 사기범에게
환불을 요구하거나 더 이상 정보를 주지
않습니다.

1~3분

112에 금융사기 피해 의심, 송금
시각·금액·송금·수취 금융회사와 계좌를
말하고 지급정지 연계를 요청합니다.

3~5분

송금 금융회사 공식 고객센터에 직접 전화해
지급정지와 피해구제 절차를 확인합니다.
상대가 준 번호를 사용하지 않습니다.

5~10분

악성 앱·계정 노출이 의심되면 다른 안전한
기기로 금융회사·118에 연락하고
인증수단·계좌·카드를 점검합니다.

그 이후

통화·문자·앱·광고·계좌·지갑 주소·TXID·CCTV
위치를 보존하고, 전화로 먼저 신청했다면
서류와 기한을 확인합니다.

하지 말 것

사기범과 협상, 추가 수수료 송금, 대화 삭제,
감염 의심 기기에서 금융거래 재개, 미확인
회수업체 선입금을 피합니다.
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번호마다 맡은 일이 다릅니다
한 번호가 모든 일을 대신하지 않으며 상황에 따라 함께 사용합니다.

112
경찰청 · 긴급 범죄·송금 직후
지급정지 연계

1394
통합대응단 · 피싱 의심
상담·신고·제보

118
KISA · 스미싱·악성 앱·사이버
상담

1332
금융감독원 · 금융
피해·민원·제도 상담

은행
송금 금융회사 ·
지급정지·계좌·인증수단 점검

112

돈을 보냈거나 현금을 전달했고 긴급 범죄
대응·지급정지 연계가 필요할 때 우선
연락합니다.

1394

2026년 2월부터 피싱 의심 상담·신고·제보
대표번호로 안내됩니다. 112를 대체하는
번호가 아니라 역할을 보완합니다.

118

스미싱 문자, 악성 앱, 사이버 침해 상담과
조치 안내가 필요할 때 사용합니다.

1332

금융회사 민원, 제도·피해 상담, 금융거래 관련
안내가 필요할 때 사용합니다.

금융회사

송금 직후에는 해당 금융회사의 공식
고객센터가 지급정지·계좌·카드·인증수단
조치를 안내합니다. 어카운트인포는 계좌
점검과 안심차단 경로 확인에 활용합니다.
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송금·현금·앱·정보·통장 전달의 대응이 다릅니다
사건명보다 무엇이 이동했는지를 기준으로 행동을 고릅니다.

계좌 송금 112+은행 현금 전달

112+현장정보 악성 앱 다른 기기+118

계좌 송금

112와 송금 금융회사에 즉시 연락해
지급정지를 요청하고 송금 시각·금액·상대
계좌를 말합니다.

현금 전달

112에 장소·시간·인상착의·차량·이동
방향·주변 CCTV 위치를 알립니다. 인출
내역과 지시 대화를 보존합니다.

악성 앱

비행기 모드로 통신을 끊고 다른 기기로
112·118·금융회사에 연락합니다. 삭제만으로
안전하다고 단정하지 않습니다.

개인정보·인증정보

금융회사·카드사·통신사에 노출 사실을
알리고 비밀번호·인증수단·계정 세션·신규
거래를 점검합니다.

통장·카드 전달

즉시 금융회사 사용정지와 112 신고를
진행하고, 전달 경위와 대화·택배·인출 내역을
사실대로 보존합니다.

가상자산

거래소·지갑 주소·네트워크·수량·시각·TXID를
보존하고 112와 관련 사업자 공식 고객센터에
알립니다.
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지급정지에서 환급까지는 여러 판단을 거칩니다
신청이 곧 전액 환급을 뜻하지 않으며 기한과 사실관계를 확인합니다.

신고·지급정지 › 피해구제 신청 › 채권소멸 절차 › 피해금 산정 › 환급

지급정지

사기이용계좌에 남은 자금의 추가 이전을
막기 위한 긴급 조치입니다. 빠를수록
가능성이 높아지지만 이미 이전·인출된
금액까지 자동 회수하지는 못합니다.

피해구제 신청

피해자는 금융회사 안내에 따라
신청서·신분증 등 필요한 서류를 제출합니다.
긴급 전화·구술 신청 뒤에는 원칙적으로
3영업일 이내 서류 제출이 요구될 수
있으므로 즉시 확인합니다.

채권소멸·환급

계좌에 남은 금액, 다른 피해자, 거래 유형,
이의제기와 법정 절차를 거쳐 환급액이
정해질 수 있습니다.

자율배상

비대면 금융사고 책임분담기준은 모든 직접
송금·보이스피싱을 자동 전액 배상하는
제도가 아닙니다. 적용 범위와
이용자·금융회사 책임을 심사합니다.

교육 표현

‘신고하면 다 돌려받는다’도 ‘한번 보내면
끝이다’도 부정확합니다. 빠르게 신청하고
적용 여부를 공식적으로 확인하도록
안내합니다.
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예쁘게 정리하기보다 원본과 시간 순서를 지킵니다
신고가 먼저이고, 그 다음 원본·식별정보·변경 이력을 보존합니다.

1 통화·메신저 2 광고·URL 3 계좌·영수증

4 앱·권한 5 지갑·TXID 6 현장·CCTV

대화

통화목록·녹음·문자·메신저·단체방·프로필·계정
식별정보를 원본 상태로 보존합니다.
시간·발신자·플랫폼이 보이도록 캡처합니다.

사이트·앱

URL 전체, 접속 시각, 다운로드 파일명, 앱
이름·설치 출처·요구 권한·화면을 기록합니다.
임의로 재실행하지 않습니다.

금융

송금 시각·금액·송금·수취
계좌·명의·영수증·카드 승인·인출 장소를
보존합니다.

가상자산

코인·네트워크·수량·지갑 주소·TXID·거래소
계정·원화 입금 내역을 함께 기록합니다.

현장

현금 전달 장소·시간·상대 인상착의·차량·이동
방향·주변 상점과 CCTV 위치를 즉시
메모합니다.

보존 원칙

신고 전에 완벽한 보고서를 만들지 않습니다.
원본을 따로 보관하고 사본에 설명을 붙이며,
삭제·편집·재전송으로 시간정보가 사라지지
않게 합니다.
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청소년·고령층·장애인·외국인에게 같은 방식만
쓰지 않습니다
정보 제공뿐 아니라 실행할 사람과 경로를 함께 지정합니다.

1 쉬운 문장 2 그림·큰 글씨 3 신뢰 인물

4 다른 기기 5 통역·접근성 6 반복 연습

청소년

계정·아이템·중고거래·부업·통장대여를
중심으로 하고, 보호자에게 혼날까 두려워
숨기지 않도록 비난 없는 신고 약속을
만듭니다.

고령층

작은 글씨와 복잡한 앱 설명을 줄이고, 전화
끊기·가족 연락·112·은행 연락을 큰 카드로
반복 연습합니다.

장애인

청각·시각·인지 특성에 맞춰 문자·음성·쉬운
읽기·보조인 연락을 준비하되, 본인의
선택권과 개인정보를 존중합니다.

외국인

모국어 안내와 통역 지원, 한국의
신고번호·금융회사 절차를 함께 제공하고
해외 제도를 한국 제도로 오인하지 않게
합니다.

지원자

대신 판단해 주는 사람이 아니라 통화를 끊고
공식 경로를 찾고 신고 문장을 말하도록 돕는
‘안전 파트너’를 지정합니다.
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CHAPTER 05

교육자용 프로그램 설계·운영 툴킷

설명 30%, 사례 분석과 행동 리허설 70%를 목표로 수업을 조립합니다.

TOOLKIT PAGES 42—50
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빈 슬라이드에서 수업안까지 이 순서로 만듭니다
교육 대상·행동 목표·사례·연습·평가를 먼저 정하고 설명 자료는 마지막에 줄입니다.

대상 › 목표 › 사례 › 활동 › 평가

1 맥락을 한 줄로

‘중학교 2학년 30명, 스마트폰 사용, 50분’처럼
대상·인원·환경·시간을 한 줄로 씁니다.
고령층은 큰 글씨와 가족 연락, 기업은
결재·계좌변경 통제를 우선합니다.

2 목표 세 개

발견: 위험 신호 3개 표시. 판단: 상대가 준
경로 밖에서 확인. 행동: 30초 안에 중단·신고.
세 목표만 남기고 ‘이해한다’ 같은 관찰하기
어려운 표현은 지웁니다.

3 사례 두세 개

대상이 실제 만날 가능성이 높은 사례를
고릅니다. 청소년은 계정·중고거래·부업,
성인은 대출·투자, 고령층은 기관·가족 사칭,
기업은 거래처 계좌변경이 적합합니다.

4 슬라이드 10~12장

도입 1, 공통 구조 2, 사례 3, 독립 확인 1,
골든타임 2, 역할극 1, 평가·약속 2장으로
조립합니다. 각 장에는 핵심 문장 하나와 질문
하나만 둡니다.

5~6 활동과 자료

설명 30%·연습 70%가 되도록 문자 표시, 번호
매칭, 역할극을 넣습니다. 가상 개인정보만 쓴
활동지·역할카드·112/1394/118/1332 카드를
인원수에 맞춰 준비합니다.

7~8 검증과 리허설

공식 출처·기준일·연락처·링크를 확인한 뒤
실제 시간으로 한 번 진행합니다. 글자가
뒤에서 보이는지, 링크 없이도 설명되는지,
불편할 때 빠질 선택지가 있는지 점검합니다.
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한 사례를 깊게 분석하고 한 행동을 실제로 말합니다
정보량을 줄이고 독립 확인과 첫 신고를 반복합니다.

0~5
안전한 도입

5~15
공통 구조

15~25
문자 분석

25~35
번호 매칭

35~45
3인 역할극

45~50
평가·약속

0~5분｜안전한 도입

진행 멘트: ‘누구나 놀라거나 급하면 판단이
흔들립니다. 실제 경험을 말할 필요는
없습니다.’ 손들기 대신 익명 카드로 최근
받은 의심 연락 채널을 표시하게 합니다.

5~15분｜구조 찾기

접촉→신뢰→고립→압박→이전을 한 사례로
설명합니다. 질문: ‘사기인지 확신하지 못해도
어느 순간 돈과 정보를 멈출 수 있나요?’ 두
명에게 중단 지점을 말하게 합니다.

15~25분｜문자 분석

가상 카드배송 문자를 개인 2분→짝
3분→전체 5분으로 분석합니다. 링크 철자
찾기에 머물지 말고 예상하지 않은 연락·앱
설치·마감·통화 유지 요구를 색으로
표시합니다.

25~35분｜번호 매칭

송금 직후, 피싱 의심, 악성 앱, 금융민원
카드를 112·1394·118·1332·금융회사와
연결합니다. 각 선택 뒤에 ‘왜 이곳이 첫
연락처인가’를 한 문장으로 말하게 합니다.

35~45분｜30초 역할극

시민·압박 연락·관찰자 3인조를 만듭니다.
시민은 ‘통화를 끊고 공식 번호로
확인하겠습니다’를 말하고, 송금 상황이면
112와 금융회사에 시각·금액·계좌를
전달합니다.

45~50분｜출구표

① 위험 신호 3개 ② 독립 확인 경로 ③ 송금
직후 첫 두 곳 ④ 오늘 할 예방 설정 1개를
적습니다. ①~③ 중 하나라도 틀리면 정답
설명 뒤 다시 말하게 합니다.
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유형 비교·도구 확인·대응 모의훈련을 연결합니다
학습자는 서로 다른 이야기에서 같은 요구와 통제 실패를 찾습니다.

0~10
도입·사전평가

10~25
구조·심리

25~45
모둠 사례

45~60
도구 실습

60~80
대응 훈련

80~90
평가·환류

0~25분｜진단·핵심

익명 사전평가 5문항 후 공통 구조와 심리
버튼을 설명합니다. ‘사기를 구별하는 시험’이
아니라 ‘확신이 없어도 거래를 멈추는
연습’이라는 목표를 먼저 합의합니다.

25~45분｜모둠 사례

기관 사칭·투자리딩방·취업·거래처 사칭을
모둠별로 배정합니다.
접촉·신뢰·고립·압박·이전, 위험 신호, 중단
지점, 독립 확인 경로를 포스터 한 장에
표시합니다.

45~60분｜도구 실습

강사가 공식 사이트를 화면에 띄우고
보호나라·어카운트인포·Msafer·개인정보노출
자 사고예방시스템의 주소와 역할을
비교합니다. 가입·개인정보 입력은 시연하지
않습니다.

60~80분｜대응 훈련

계좌 송금·현금 전달·악성 앱·가상자산 전송
카드를 뽑습니다. 30초 안에 추가 이전
중단→첫 연락처→보존할 증거를 말하고,
상대 역할은 요구를 한 번만 반복합니다.

80~87분｜동료 피드백

중단 속도, 독립 확인, 신고처·순서, 구체적
신고 문장, 피해자 비난 없는 지원을 각
0~2점으로 채점합니다. 낮은 항목만 즉시 한
번 더 연습합니다.

87~90분｜약속·추적

개인 예방 설정 1개와 가족·조직 규칙 1개를
적습니다. 강사는 익명 사후평가를 받고 30일
뒤 실행 여부·도움 요청 자신감·남은 장벽을
같은 문항으로 확인합니다.
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압박을 재현하되 피해 경험을 재연시키지 않습니다
실제 개인정보를 쓰지 않고 한 번의 요구와 한 번의 중단을 연습합니다.

압박 연락
요구 1회

시민
중단·확인

관찰자
신호 기록

교사
행동 피드백

압박 연락 카드

‘신청하지 않은 카드가 발급됐습니다. 오늘
안에 앱을 설치하지 않으면 계좌가
정지됩니다.’를 한 번만 읽습니다. 실제
기관명·번호·링크를 넣지 않습니다.

시민 카드

‘통화를 끊겠습니다. 카드 뒷면 번호로 직접
확인하겠습니다.’라고 말합니다. 송금했다고
가정하면 112와 금융회사에 말할 내용을
덧붙입니다.

관찰자 카드

권위·긴급성·공포·고립·링크·자금 요구가
등장한 순간, 시민이 연결을 끊은 순간, 확인
경로가 독립적인지를 기록합니다.

교사 카드

목소리 연기나 설득력보다 중단·확인·신고
순서를 피드백합니다. 학생이 불편함을
표시하면 즉시 중단할 수 있게 합니다.

변형

청소년은 게임 아이템·부업, 성인은 대출·투자,
고령층은 기관 사칭, 기업은 계좌 변경으로
이야기만 바꾸고 행동 기준은 유지합니다.

정리 질문

무엇이 가장 압박감을 만들었나? 상대가 준
세계 밖으로 나가기 위해 어떤 자원이
필요했나?
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10~12장 교안과 한 장 활동지를 함께 만듭니다
화면은 설명을 줄이고, 활동지는 학습자의 판단과 행동을 남기게 설계합니다.

1 한 장 한 메시지 2 질문 먼저 3 가상 정보

4 행동 기록 5 큰 글씨 6 출처·기준일

슬라이드 뼈대

1 도입 규칙, 2~3 공통 구조·심리, 4~6 대상별
사례, 7 독립 확인, 8~9 골든타임, 10 역할극,
11 평가, 12 행동 약속 순서로 만듭니다.
50분이면 사례를 두 장으로 줄입니다.

화면 작성 규칙

본문은 발표 환경에서 읽히는 크기로 하고
문장보다 도식·대화·순서를 우선합니다.
전화번호와 핵심 행동은 크게, 세부 법률과
URL은 각주·배포물로 분리합니다.

활동지 앞면

가상 메시지 1개와 네 칸을 둡니다: ① 위험
신호 ② 공통 구조 단계 ③ 상대가 준 경로
밖의 확인 방법 ④ 이미 피해가 났을 때 첫
행동. 실제 이름·계좌·번호는 쓰지 않습니다.

활동지 뒷면

112·1394·118·1332·금융회사 역할표, 신고
문장 빈칸, 증거 보존 목록, 오늘 설정할 예방
행동을 넣습니다. 수업 뒤 냉장고·책상에 둘
수 있는 한 장 카드로도 제공합니다.

사례 검증표

실제 사건이면 출처·발표일·사건 시점·확인된
사실을 적고 추정은 구분합니다. 교육용
재구성은 눈에 띄게 표시하며 특정
피해자·기관을 알아볼 수 있는 정보는
제거합니다.

완성 확인

뒤에서 읽히는가, 한 화면에 질문 하나인가,
클릭하지 않아도 핵심이 전달되는가, 공식
번호가 맞는가, 피해자를 탓하는 표현이
없는가, 학습자가 직접 말하고 움직일 시간이
있는가를 확인합니다.
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정답보다 이유와 다음 행동을 말하게 합니다
진단·형성·수행평가를 같은 행동 기준으로 연결합니다.

1 통화 끊기 2 공식 번호 3 112+은행

4 1394 역할 5 3영업일 확인 6 전액 환급 아님

문항 1

검찰이 안전계좌 이체를 요구했다. 정답:
통화를 끊고 112·기관 공식 번호로 확인. 해설:
수사기관은 보호를 이유로 돈을 옮기라 하지
않습니다.

문항 2

돈을 송금한 직후 먼저 할 일은? 정답: 112와
송금 금융회사에 지급정지 요청. 해설: 증거
정리보다 남은 자금을 묶는 시도가
우선입니다.

문항 3

1394의 역할은? 정답: 피싱 의심
상담·신고·제보. 해설: 긴급 범죄·송금 직후
대응의 112와 역할이 다릅니다.

문항 4

전화로 피해구제를 먼저 신청했다면? 정답:
금융회사가 안내하는 서류와 원칙적 3영업일
제출기한 확인.

문항 5

지급정지를 하면 전액 환급되는가? 정답:
아니다. 계좌 잔액·거래 유형·법정 절차 등
사실관계에 따라 달라집니다.

수행평가 루브릭

가상 상황 뒤 30초 안에 ① 연결·추가 이전
중단 ② 독립 확인 ③ 신고처·순서 ④ 핵심
정보 전달 ⑤ 비난 없는 지원을 수행하게
합니다. 미수행 0, 도움받아 수행 1, 스스로
정확히 수행 2점입니다.
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수업 전·중·후와 분기별 갱신을 한 장으로 관리합니다
좋은 자료도 번호·법령·링크가 낡으면 위험한 안내가 될 수 있습니다.

1 공식 근거 2 기준일 3 대상 맞춤

4 안전 규칙 5 행동 연습 6 사후 점검

수업 1주 전

대상·채널·결제수단을 진단하고 사례 2~4개를
고릅니다. 공식 근거와 기준일, 연락처·링크를
확인합니다.

수업 직전

112·1394·118·1332 역할, 금융회사 연락 방법,
안심차단 신청 경로, 법령 시행일을 다시
점검합니다.

수업 중

실제 피해 공개·실제 개인정보 사용을
금지하고, 설명 30%·사례와 행동 연습 70%를
목표로 합니다.

수업 직후

정답률, 30초 행동 수행률, 공식 경로 선택률,
도움 요청 자신감, 피해자 비난 표현, 예방
설정 계획을 사전과 같은 문항으로
비교합니다. 개인정보가 필요 없는 집계만
남깁니다.

한 달 뒤

예방 행동 실행 여부와 가족·조직 규칙 적용
여부를 익명으로 확인합니다. 실행하지 못한
사람에게 이유를 묻고 시간·권한·기기·도움
인력 같은 장벽을 다음 수업 설계에
반영합니다.

분기별

신고번호·법령·서비스·대표 사례·통계를
갱신하고 낡은 화면·링크를 폐기합니다.
변경일·변경 내용·확인한 공식 출처를 기록해
다음 교육자가 그대로 이어받게 합니다.
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근거 S1~S21·2026.08.21 확인



REFERENCES NEXUS FINANCE & MANAGEMENT INSTITUTE

공식 근거와 확인 기준
2026년 8월 21일에 확인한 1차 자료입니다. 수업 직전 최신 내용을 다시 확인하십시오.

S1 · 경찰청·대한민국 정책브리핑
2026년 1~4월 보이스피싱 발생
4,739건·피해액 2,225억원

www.korea.kr

S2 · 경찰청
전기통신금융사기 통합대응단과
대표번호 1394 운영 안내

www.police.go.kr

S3 · 경찰청 피싱안심SOS
피싱 의심 상담·신고·제보 통합 창구

www.counterscam112.go.kr

S4 · 금융위원회
여신거래·비대면 계좌개설·오픈뱅킹
안심차단 3종

www.fsc.go.kr

S5 · 금융위원회
오픈뱅킹 안심차단서비스 Q&A

fsc.go.kr

S6 · 한국인터넷진흥원
보호나라 스미싱 확인서비스와 신고
절차

www.kisa.or.kr

S7 · 국가법령정보센터
전기통신금융사기 피해 방지 및 피해금
환급에 관한 특별법·시행령

law.go.kr

S8 · 금융위원회
비대면 금융사고 책임분담기준의 적용
범위와 법제화 방향

www.fsc.go.kr

S9 · 금융위원회
가상자산 관련 피해환급 확대 제도
2026년 10월 1일 시행 예정

www.fsc.go.kr

S10 · 영국 Stop! Think Fraud
사회공학 수법 인식과 멈춤·확인 행동

stopthinkfraud.campaign.gov.uk

S11 · 호주 Scamwatch
Stop · Check · Protect 행동 프레임

www.scamwatch.gov.au

S12 · 싱가포르 ScamShield
의심 연락 확인·차단·신고 체계

www.scamshield.gov.sg

S13 · 미국 FTC
상품권·가상자산·현금 등 되돌리기
어려운 결제 경고

consumer.ftc.gov

S14 · INTERPOL
전화·문자·이메일 기반 사회공학형
금융범죄

www.interpol.int

S15 · 넥서스 금융 브리핑
금융사기 예방 가이드와 편집·운영 원칙

nexusfmi.com

S16 · OECD
금융사기·스캠 소비자보호 보고서(2026)

www.oecd.org

S17 · OECD/INFE
디지털 금융이해력 정책 지침

www.oecd.org

S18 · OECD/INFE
디지털 금융교육 제공 지침

www.oecd.org

S19 · OECD/INFE
디지털 금융이해력 측정도구(2024)

www.oecd.org

S20 · 호주 국가반사기센터
Targeting Scams Report 2025:
접촉·송금 경로의 체계적 차단

www.scamwatch.gov.au

S21 · 미국 FTC
2025년 사칭사기 신고손실과 소비자
경보

www.ftc.gov
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근거 S1~S21 · 각 항목 클릭 시 공식 원문

https://www.korea.kr/news/policyNewsView.do?newsId=148964981
https://www.police.go.kr/user/bbs/BD_selectBbs.do?q_bbsCode=1002&q_bbscttSn=20260202072152883
https://www.counterscam112.go.kr/
https://www.fsc.go.kr/no010101/86250
https://fsc.go.kr/po020201/85645
https://www.kisa.or.kr/402/form?lang_type=KO&page=&postSeq=2516
https://law.go.kr/법령/전기통신금융사기피해방지및피해금환급에관한특별법
https://www.fsc.go.kr/edu/news/85224
https://www.fsc.go.kr/po010106/87333
https://stopthinkfraud.campaign.gov.uk/how-to-spot-fraud/recognise-the-tactics/
https://www.scamwatch.gov.au/stop-check-protect
https://www.scamshield.gov.sg/check-for-scams/
https://consumer.ftc.gov/consumer-alerts/2026/07/way-spot-scams-how-someone-asks-you-pay
https://www.interpol.int/Crimes/Financial-crime/Social-engineering-scams
https://nexusfmi.com/notices/financial-fraud-prevention-guide
https://www.oecd.org/en/publications/protecting-consumers-from-financial-scams-and-frauds_d41817bb-en.html
https://www.oecd.org/en/publications/g20-oecd-infe-policy-guidance-on-digital-financial-literacy_effe2693-en.html
https://www.oecd.org/content/dam/oecd/en/publications/reports/2022/04/oecd-infe-guidance-on-digital-delivery-of-financial-education_367fa011/c980ce2b-en.pdf
https://www.oecd.org/content/dam/oecd/en/publications/reports/2024/05/oecd-infe-survey-instrument-to-measure-digital-financial-literacy_f994b667/548de821-en.pdf
https://www.scamwatch.gov.au/system/files/targeting-scams-report-2025.pdf
https://www.ftc.gov/news-events/news/press-releases/2026/06/ftc-data-show-people-reported-losing-3-point-5-billion-imposter-scams-2025


ONE-MINUTE ACTION CARD

의심되면 멈추고,
피해가 나면 바로 알립니다.

1 연결 끊기 통화·채팅·원격제어·추가 송금을 멈춥니다.

2 따로 확인 상대가 준 번호·링크가 아닌 공식 경로를 사용합니다.

3 지급정지 송금했다면 112와 송금 금융회사에 즉시 요청합니다.

4 기기 보호 악성 앱은 다른 안전한 기기로 118·금융회사에 연락합니다.

5 증거 보존 통화·문자·계좌·URL·지갑 주소·TXID를 원본으로 남깁니다.

112

경찰청

1394

피싱 통합대응단

118

KISA

1332

금융감독원

넥서스 금융경영연구소
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